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Historisk: Bok-Chiffer

Melding: Angrip imorgen
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Historisk: Bok-Chiffer

Melding: Angrip imorgen
Hemmelig nokkel:

'K RADIO (N {®)

N'K Nyheter Sport Kultur Humor Distrikt Mer « © Logg pa Q Se

Norge Sistenytt Dokumentar Klima NRK Ytring

Nettsvindel oker kraftig: Advarer mot a trykke
pa slike annonser

«Elkjep» reklamerte med rabillige vannkokere pa Facebook.
Bak annonsen sto utenlandske kriminelle.

= Elkjop gir bort de gjenveerende @

vannkokerne fra Smeg for kun 18k... Se mer %o

“



Historisk: Bok-Chiffer

Melding: @Bngrip imorgen Chiffertekst: 2/8

'K RADIO (N {®)

N'K Nyheter Sport Kultur Humor Distrikt Mer « © Logg pa Q Se

Norge Sistenytt Dokumentar Klima NRK Ytring

Nettsvindel oker kraftig: Advarer mot a trykke
pa slike@nnonser

«Elkjep» reklamerte med rabillige vannkokere pa Facebook.
Bak annonsen sto utenlandske kriminelle.

= Elkjop gir bort de gjenveerende @

vannkokerne fra Smeg for kun 18k... Se mer %o

“



Historisk: Bok-Chiffer

Melding: Afgrip imorgen Chiffertekst: 2/8, 1/1

'K RADIO (N {®)

N'K Nyheter Sport Kultur Humor Distrikt Mer « © Logg pa Q Se

Norge Sistenytt Dokumentar Klima NRK Ytring

(Nettsvindel aker kraftig: Advarer mot & trykke
pa slike annonser

«Elkjep» reklamerte med rabillige vannkokere pa Facebook.
Bak annonsen sto utenlandske kriminelle.

= Elkjop gir bort de gjenveerende @

vannkokerne fra Smeg for kun 18k... Se mer %o

“



Historisk: Bok-Chiffer

Melding: Ang@rip imorgen Chiffertekst: 2/8, 1/1, 1/22

'K RADIO (N {®)

N'K Nyheter Sport Kultur Humor Distrikt Mer « © Logg pa Q Se

Norge Sistenytt Dokumentar Klima NRK Ytring

Nettsvindel oker kraftigy Advarer mot a trykke
pa slike annonser

«Elkjep» reklamerte med rabillige vannkokere pa Facebook.
Bak annonsen sto utenlandske kriminelle.

= Elkjop gir bort de gjenveerende @

vannkokerne fra Smeg for kun 18k... Se mer %o

“



Historisk: Bok-Chiffer

Melding: Andrjp imorgen Chiffertekst: 2/8, 1/1, 1/122, 3/7

NI RADIO K (4r)

N'K Nyheter Sport Kultur Humor Distrikt Mer « © Logg pa Q Se

Norge Sistenytt Dokumentar Klima NRK Ytring

Nettsvindel oker kraftig: Advarer mot a trykke

[+ °

pa slike annonser

«Elkjop lamerte med rabillige vannkokere pa Facebook.

Bak annonsen sto utenlandske kriminelle.
#= Elkjop gir bort de gjenveerende @
vannkokerne fra Smeg for kun 18k... Se mer e

“



Historisk: Bok-Chiffer

Melding: Angrip imorgen Chiffertekst: 2/8, 1/1, 1/22, 3/7, ...

'K RADIO (N {®)

N'K Nyheter Sport Kultur Humor Distrikt Mer « © Logg pa Q Se

Norge Sistenytt Dokumentar Klima NRK Ytring

Nettsvindel oker kraftig: Advarer mot a trykke
pa slike annonser

«Elkjep» reklamerte med rabillige vannkokere pa Facebook.
Bak annonsen sto utenlandske kriminelle.

= Elkjop gir bort de gjenveerende @

vannkokerne fra Smeg for kun 18k... Se mer %o

“



Historisk: Bok-Chiffer

Melding: Angrip imorgen Chiffertekst: 2/8, 1/1, 1/22, 3/7, ...

NI RADIO K (4r)

N'K Nyheter Sport Kultur Humor Distrikt Mer « © Logg pa Q Se

Norge Sistenytt Dokumentar Kima NRKYting F ry kt e ‘ i g Kro n g | ete

Nettsvindel oker kraftig: Advarer mot a trykke
pa slike annonser

«Elkjep» reklamerte med rabillige vannkokere pa Facebook.
Bak annonsen sto utenlandske kriminelle.

#= Elkjop gir bort de gjenvaerende @

B4 Snorre Tenset

vannkokerne fra Smeg for kun 18k... Se mer %o

‘—



Historisk: Bok-Chiffer

Melding: Angrip imorgen Chiffertekst: 2/8, 1/1, 1/22, 3/7, ...

KTV 'K RADIO (N {®) B (Ue)

N'K Nyheter Sport Kultur Humor Distrikt Mer « © Logg pa Q Se

Norge Sistenytt Dokumentar Kima NRKYting F ry kt e ‘ i g Kro n g ‘ ete

Nettsvindel gker kraftig: Advarer mot a trykke o,
pa slike annonser Store vanskelig a
K ’

«Elkjep» reklamerte med rabillige vannkokere pa Faceboo k‘ e r

Bak annonsen sto utenlandske kriminelle. d i stri b u e re ) n ¢

#= Elkjop gir bort de gjenveerende
vannkokerne fra Smeg for kun 18k... Se mer 5.2

“
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Symmetrisk Kryptografi

~1940
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S mmetrlsk Kryptografl
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Sikker digital kommunikasjon muliggjort av matematikk!

KRYPTOGRAFI - NATID
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Asymmetrisk Kryptografi
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Asymmetrisk Kryptografi

B NTNU | corrsoptoransteeren



Asymmetrisk Kryptografi

B NTNU | corrsoptoransteeren



Asymmetrisk Kryptografi

B NTNU | corrsoptoransteeren



Asymmetrisk Kryptografi
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Asymmetrisk Kryptografi

B NTNU | corrsoptoransteeren



Asymmetrisk Kryptografi
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Asymmetrisk Kryptografi
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Asymmetrisk Kryptografi
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Asymmetrisk Kryptografi
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Asymmetrisk Kryptografi i virkeligheten

S,

= 1 av 2 matematiske problemer

* 1. Faktorisering:
- Lett: 193 - 337 =777
« Vanskelig: 777777 = 65207

* (2. Diskret logaritmer)
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Digitale Signaturer og Meldinger
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Digitale Signaturer og Meldinger
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Helt essensiell del av internett

C O @& https://nsm.no/ w Y,

Getting Started @ Limericks () TimeS 0 ... 'L List of LaTeX mathe... <] IACR Calendar of Ev... @0 Matematiske perler EveryonePrint - Login (] Blogs BDecrF writeups (]

ENGLISH AKTUELT LEC

Digital sikkerhet Personellsikkerhet Fysisk sikkerhet

Cybersikkerhet, Sikkerhetsklarering, autorisasjon, Objektsikkerhet, luftbarne
hendelseshandtering, adgangsklarering, personkontroll sensorsystemer, sikringstiltak
kryptosikkerhet,
kommunikasjonssikkerhet, NCSC,
Kryptologi og forskning,
informasjonssikkerhet
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Helt essensiell del av internett

> C O B https://nsm.no/ o N2

Getting Started @) Limeric @ Page Info — https:/[nsm.no/ eryonePrint - Login  (J Blogs [ CTF writeups

General Media Permissions Security ENGLISH AKTUELT LEC

Website Identity
Website: nsm.no

Owner: This website does not supply ownership information.

Verified by: Google Trust Services LLC View Certificate

Privacy & History
Have | visited this website prior to today? Yes, 8 times

Is this website storing information on my computer? Yes, cookies Clear Cookies and Site Data

Have | saved any passwords for this website? No View Saved Passwords

Digital sikk Technical Details Fysisk sikkerhet

Connection Encrypted (TLS_AES_128_GCM_SHA256, 128 bit keys, TLS 1.3)
Cybersi kke The page you are viewing was encrypted before being transmitted over the Internet. Objektsi kkerhet, luftbarne

. Encryption makes it difficult for unauthorized people to view information traveling between computers. It is k L. .
hendelseshan therefore unlikely that anyone read this page as it traveled across the network. nsorsystemer, sikringstiltak

kryptosikke 5
kommunikasjonssit

Kryptologi og f
informasjonss
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Helt essensiell del av internett

> C O B https://nsm.no/ o N2

Getting Started @) Limeric @ Page Info — https:/[nsm.no/ eryonePrint - Login  (J Blogs [ CTF writeups

General Media Permissions Security ENGLISH AKTUELT LEC

Website Identity
Website: nsm.no

Owner: This website does not supply ownership information.

Verified by: Google Trust Services LLC View Certificate

Privacy & History
Have | visited this website prior to today? Yes, 8 times

Is this website storing information on my computer? Yes, cookies Clear Cookies and Site Data

Have | saved any passwords for this website? No View Saved Passwords

Digital sikk Technical Details Fysisk sikkerhet

Connection Encrypted (1 S_AES_128_( 'M_SHA256, 128 bit keys, TLS 1.3)

Cybersi kke The page you are viewing ... <..c. y.ww before being transmitted over the Internet. Objektsi kkerhet. luftbarne
. Encryption makes it difficult for unauthorized people to view information traveling between computers. It is k L. .
hendelseshan therefore unlikely that anyone read this page as it traveled across the network. nsorsystemer, sikringstiltak

kryptosikke 5
kommunikasjonssit

Kryptologi og f
informasjonss
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Helt essensiell del av internett

=S G O 8 https://nsm.no/ w N7
Getting Started @) Limeric @ Page Info — https:/[nsm.no/ eryonePrint - Login  [(J Blogs (] CTF writeups

General Media Permissions Security ENGLISH AKTUELT LEC

Website Identity
Website: nsm.no

Owner: This website does not supply ownership information.

Verified by: Google Trust Services LLC View Certifit ~*a

Privacy & History
Have | visited this website prior to today? Yes, 8 times

Is this website storing information on my computer? Yes, cookies Clear Cookies and Site Data

Have | saved any passwords for this website? No View Saved Passwords

Digital sikk Technical Details Fysisk sikkerhet

Connection Encrypted (TLS_AES_128_GCM_SHA256, 128 bit keys, TLS 1.3)
Cybersi kke The page you are viewing was encrypted before being transmitted over the Internet. Objektsi kkerhet, luftbérne

. Encryption makes it difficult for unauthorized people to view information traveling between computers. It is ] L. .
hendelsesha therefore unlikely that anyone read this page as it traveled across the network. nsorsystemer, sikringstiltak

kryptosikk ?

kommunikasjonssil
Kryptologi og f
informasjonss

@ \ \ l ‘ Kunnskap for en bedre verden




Helt essensiell del av internett

Subject Alt Names

DNS Name
DNS Name

Public Key Info

Algorithm RSA
Key Size 2048
Exponent 65537
Modulus BD:5C:29:E9:05:AE:0A:F2:4C:C5:8B:76:36:01:B5:1D:C6:84:C4:F0:E0Q:5E:0...
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Helt essensiell del av internett

Subject Alt Names

DNS Name
DNS Name

Public Key Info

Algorithm RSA
Key Size 2048
Exponent 65537
Modulus BD:5C:29:E9:05:AE:0A:F2:4C:C5:8B:76:36:01:B5:1D:C6:84:C4:F0:E0Q:5E:0...
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De underliggende problemene....

6 = 1 av 2 matematiske problemer

* 1. Faktorisering:
« Lett: 193 - 337 = 777
« Vanskelig: 777777 = 65207

* (2. Diskret logaritmer)
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De underliggende problemene....

6 = 1 av 2 matematiske problemer

* 1. Faktorisering:
e Lett: 193 - 337 =777
e Lett: 777777 = 65207

* (2. Diskret logaritmer) (Lett)
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Kvantemaskiner???

Bits: 011101000101010000010111...
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Kvantemaskiner???

Bits: 011101000101010000010111...

ausis: A PP MV PPV Pt
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Kan kvantemaskiner bli realitet?

-"; Quanta i Physics Mathematics Biology = Computer Science  Topics EEE IBM Quantum

New Algorithm Closes Quantum
Supremacy Window

S Real guantum computers.

Investment in quantum technology

hit a record $2.35bn last year nght at yOU I ﬁﬂge r’[IpS

Kvantemaskiner store nok til a knekke dagens kryptografi er 5 ar unna
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Kan kvantemaskiner bli realitet?

-"; Quanta i Physics Mathematics Biology = Computer Science  Topics EEE IBM Quantum

New Algorithm Closes Quantum

Supremacy Window
T —— Real guantum computers.
Investment in quantum technology - . .
hit a record $2.35bn last year R | g ht at yO ur ﬁ N ge il pS .

Kvantemaskiner store nok til a knekke dagens kryptografi er 30 ar unna
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Kan kvantemaskiner bli realitet?

-"; Quanta i Physics Mathematics Biology = Computer Science  Topics EEE IBM Quantum

New Algorithm Closes Quantum
Supremacy Window

S Real guantum computers.

Investment in quantum technology

hit a record $2.35bn last year nght at yOU I ﬁﬂge r’[IpS

Kvantemaskiner store nok til a knekke dagens kryptografi er O ar unna
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Kan kvantemaskiner bli realitet?

-"; Quanta i Physics Mathematics Biology = Computer Science  Topics EEE IBM Quantum

New Algorithm Closes Quantum
Supremacy Window

S Real guantum computers.

Investment in quantum technology

hit a record $2.35bn last year nght at yOU I ﬁﬂge r’[IpS

Kvantemaskiner store nok til & knekke dagens kryptografi er OQ ar unna
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EN KVANTESIKKER FREMTID
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Kvantesikker Kryptografi

6 = nye matematiske problemer Nye standarder pa vei!

* Gitter (Latticer) ? National Institute of
Isogenier !? Standards and Technology

Feil-korrigerende koder ?!
Flervariable ligninger ??
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Kvantesikker Kryptografi

6 = nye matematiske problemer Nye standarder pa vei!

« Gitter (Latticer) ?

Isogenier !? an
Feil-korrigerende koder ?! Not an International STandard
Flervariable ligninger ??
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Kvantesikker Kryptografi

6 = nye matematiske problemer Nye standarder pa vei!
Gitter (Latticer) ?
Isogenier !? =

Feil-korrigerende koder 21 Not an International STandard

. Flervariable ligninger ?? ”“I N S M
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Q = Menu

NH Search NIST

UPDATES

NIST Announces
Additional Digital
Signature Candidates for
the PQC Standardization
Process

NIST has completed the reviews for all the
“onramp” digital signature submissions
received by the deadline.

July 17,2023

ri—ﬁ FakelACR

4 Sy N
i \%5
CAN WE HAVE A NIST PQC COMPETITION?

-

w\‘ q b

YES, BUT WHAT ABIIIIT:AS
SECOND NIST POC COMPETITION?




Nar ma man over pa ny kryptografi?

« X = Antall ar konfidensiell informasjon ma holdes hemmelig
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Nar ma man over pa ny kryptografi?

« X = Antall ar konfidensiell informasjon ma holdes hemmelig
. = Antall ar fgr kvantesikker krypto kan integreres i systemet ditt
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Nar ma man over pa ny kryptografi?

« X = Antall ar konfidensiell informasjon ma holdes hemmelig
. = Antall ar fgr kvantesikker krypto kan integreres i systemet ditt
« Z = Antall ar fgr en fullskala kvantemaskin finnes
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Nar ma man over pa ny kryptografi?

« X = Antall ar konfidensiell informasjon ma holdes hemmelig
. = Antall ar fgr kvantesikker krypto kan integreres i systemet ditt
« Z = Antall ar fgr en fullskala kvantemaskin finnes

 Teorem (Moscha):
Hvis X + Y > Z er det pa tide a bli bekymret!

X

Tid
Lekkede hemmeligheter

B \T \ l ‘ Kunnskap for en bedre verden
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Hva om kvantemaskiner aldri kommer?

-"; Quanta i Physics Mathematics Biology = Computer Science  Topics EEE IBM Quantum

New Algorithm Closes Quantum

Supremacy Window
T —— Real guantum computers.
Investment in quantum technology - . .
hit a record $2.35bn last year R | g ht at yO ur ﬁ N ge il pS .

Kvantemaskiner store nok til & knekke dagens kryptografi er OQ ar unna
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Hva om kvantemaskiner aldri kommer?

-:; Quanta i Physics Mathematics Biology = Computer Science  Topics ESE IBM Quantum

New Algorithm Closes Quantum

Supremacy Window
T —— Real guantum computers.
Investment in quantum technology - . .
hit a record $2.35bn last year R | g ht at yO ur ﬁ N ge il pS .

Kvantemaskiner store nok til & knekke dagens kryptografi er OQ ar unna
Spiller ingen rolle, alle ma over pa nye standarder etterhvert
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Tusen takk!

Epost: jonathan.k.eriksen@ntnu.no
Nettside: jonathke.qithub.io
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